
01 / 82　導入　AI世紀 第2章から第3章へ

原典 S01,S02,S03：microsoft.com / gambit.security ほか　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company
https://www.cyber.gov.au/advisory/agentic-ai-harnesses


02 / 82　導入　五つの問いを、一本の道として追う

研修の構成・提案　調査基準 2026.10.23



03 / 82　犯罪の構造　攻撃者が欲しいのは、お金と「他人の力」

原典 S01,S04,S05：microsoft.com / consumer.ftc.gov　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://www.microsoft.com/en-us/security/blog/2026/10/14/the-hidden-network-inside-the-phishing-infrastructure-ecosystem-powering-global-cybercrime/
https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money


04 / 82　犯罪の構造　「入れる」と「何でもできる」は違う

原典 S06,S01：learn.microsoft.com / microsoft.com　調査基準 2026.10.23

https://learn.microsoft.com/en-us/graph/auth/auth-concepts
https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/


05 / 82　犯罪の構造　偽の窓口へ入力すると、誰が何を受け取るか

原典 S07,S04：fsa.go.jp / microsoft.com　調査基準 2026.10.23

https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html
https://www.microsoft.com/en-us/security/blog/2026/10/14/the-hidden-network-inside-the-phishing-infrastructure-ecosystem-powering-global-cybercrime/


06 / 82　犯罪の構造　自分で送ったお金も、詐欺で奪われる

原典 S05,S07：consumer.ftc.gov / fsa.go.jp　調査基準 2026.10.23

https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html


07 / 82　犯罪の構造　犯罪の「道具屋」と「実行者」は、別々に儲ける

原典 S04：microsoft.com　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/14/the-hidden-network-inside-the-phishing-infrastructure-ecosystem-powering-global-cybercrime/


08 / 82　犯罪の構造　奪った情報は、次の犯罪の材料にもなる

原典 S04,S01,S05：microsoft.com / consumer.ftc.gov　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/14/the-hidden-network-inside-the-phishing-infrastructure-ecosystem-powering-global-cybercrime/
https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money


09 / 82　犯罪の構造　PHPは、別々のサイトに組み込まれる共通部品

原典 S08,S09,S10：php.net / wiz.io ほか　調査基準 2026.10.23

https://www.php.net/archive/2026.php
https://www.wiz.io/blog/php2shell-php-rce
https://www.jpcert.or.jp/at/2026/at260033.html


10 / 82　犯罪の構造　今回は、ログイン前の処理にも穴があった

原典 S08,S11,S10：php.net / thephp.foundation ほか　調査基準 2026.10.23

https://www.php.net/archive/2026.php
https://thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-were-strengthening-php-security/
https://www.jpcert.or.jp/at/2026/at260033.html


11 / 82　犯罪の構造　古い弱点が、AIで「実際に使える攻撃」へ近づく

原典 S09,S11,S12：wiz.io / thephp.foundation ほか　調査基準 2026.10.23

https://www.wiz.io/blog/php2shell-php-rce
https://thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-were-strengthening-php-security/
https://aws.amazon.com/blogs/security/amazon-threat-intelligence-identifies-php2shell-exploitation-prior-to-public-disclosure-in-madpot/


12 / 82　犯罪の構造　攻撃の時計は、公式発表より先に動いていた

原典 S12,S08,S13,S10：aws.amazon.com / php.net ほか　調査基準 2026.10.23

https://aws.amazon.com/blogs/security/amazon-threat-intelligence-identifies-php2shell-exploitation-prior-to-public-disclosure-in-madpot/
https://www.php.net/archive/2026.php
https://blog.checkpoint.com/ai-security/php2shell-one-in-ten-organizations-impacted-as-europe-bears-the-brunt/
https://www.jpcert.or.jp/at/2026/at260033.html


13 / 82　犯罪の構造　修正版を入れた後も、追加告知を追う責任がある

原典 S08,S10：php.net / jpcert.or.jp　調査基準 2026.10.23

https://www.php.net/archive/2026.php
https://www.jpcert.or.jp/at/2026/at260033.html


14 / 82　犯罪の構造　サイトの穴は、そこで預かる私たちの情報へ届く

原典 S09,S10,S08：wiz.io / jpcert.or.jp ほか　調査基準 2026.10.23

https://www.wiz.io/blog/php2shell-php-rce
https://www.jpcert.or.jp/at/2026/at260033.html
https://www.php.net/archive/2026.php


15 / 82　犯罪の構造　会社は、外部アプリにも「仕事をする許可」を渡す

原典 S06,S01：learn.microsoft.com / microsoft.com　調査基準 2026.10.23

https://learn.microsoft.com/en-us/graph/auth/auth-concepts
https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/


16 / 82　犯罪の構造　盗まれたアプリの身元が、信頼された入口になる

原典 S01,S06,S14：microsoft.com / learn.microsoft.com ほか　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://learn.microsoft.com/en-us/graph/auth/auth-concepts
https://www.huntress.com/blog/vendor-credential-enables-unauthorized-access


17 / 82　犯罪の構造　元の入口を止めても、作られた入口は残り得る

原典 S01,S14：microsoft.com / huntress.com　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://www.huntress.com/blog/vendor-credential-enables-unauthorized-access


18 / 82　犯罪の構造　「3時間未満」は、何が起きるまでの時間か

原典 S01：microsoft.com　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/


19 / 82　犯罪の構造　信頼の連鎖が、被害も対応も広げる

原典 S15,S01,S14：status.connectwise.com / microsoft.com ほか　調査基準 2026.10.23

https://status.connectwise.com/pages/incident/619cf82551fec9053d612f09/6ad263692dc48705ab3da2cb
https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://www.huntress.com/blog/vendor-credential-enables-unauthorized-access


20 / 82　犯罪の構造　通販攻撃では、AIの仕事が分担されていた

原典 S02：gambit.security　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company


21 / 82　犯罪の構造　本物の通販サイトから、カード記録が持ち出された

原典 S02：gambit.security　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company


22 / 82　犯罪の構造　知識の不足をAIが埋めても、被害は本物になる

原典 S16：unit42.paloaltonetworks.com　調査基準 2026.10.23

https://unit42.paloaltonetworks.com/ai-assisted-cybercrime-analysis/


23 / 82　以前との違い　中国製AIの悪用を、誰の何の話かまで確かめる

原典 S02,S16,S01：gambit.security / unit42.paloaltonetworks.com ほか　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company
https://unit42.paloaltonetworks.com/ai-assisted-cybercrime-analysis/
https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/


24 / 82　以前との違い　変わったのは、繰り返す速さだけではない

原典 S02,S16：gambit.security / unit42.paloaltonetworks.com　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company
https://unit42.paloaltonetworks.com/ai-assisted-cybercrime-analysis/


25 / 82　以前との違い　AIエージェントは、結果を次の操作につなぐ

原典 S02,S16,S01：gambit.security / unit42.paloaltonetworks.com ほか　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company
https://unit42.paloaltonetworks.com/ai-assisted-cybercrime-analysis/
https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/


26 / 82　以前との違い　一件の作業が安くなると、試す範囲を増やせる

原典 S02：gambit.security　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company


27 / 82　以前との違い　攻撃が次へ進む間に、守る側は何をするのか

原典 S01,S10：microsoft.com / jpcert.or.jp　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://www.jpcert.or.jp/at/2026/at260033.html


28 / 82　以前との違い　9月の増加は、何を数えた数字なのか

原典 S17：blog.checkpoint.com　調査基準 2026.10.23

https://blog.checkpoint.com/research/september-2026-cyber-threat-landscape-global-attacks-jump-48-as-phishing-and-genai-data-exposure-rise/


29 / 82　以前との違い　AIが穴を見つけても、安全は自動で届かない

原典 S18,S11,S08：microsoft.com / thephp.foundation ほか　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/07/3-lessons-from-frontier-ai-vulnerability-research/
https://thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-were-strengthening-php-security/
https://www.php.net/archive/2026.php


30 / 82　以前との違い　サム・アルトマンが警告する、穴を直すだけの防御の限界

原典 S50,S03,S11：youtube.com / cyber.gov.au ほか　調査基準 2026.10.24

https://www.youtube.com/watch?v=anAmTGcewX8
https://www.cyber.gov.au/advisory/agentic-ai-harnesses
https://thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-were-strengthening-php-security/


31 / 82　以前との違い　人間の最高を、知能の上限にはできない

原典 S51,S52,S53,S54：blog.google / dwango.co.jp ほか　調査基準 2026.10.24

https://blog.google/innovation-and-ai/products/what-we-learned-in-seoul-with-alphago/
https://dwango.co.jp/news/1890883095203200074/
https://deploymentsafety.openai.com/gpt-6-astra/cybersecurity-capabilities
https://openai.com/index/coordinated-disclosure-of-critical-vulnerabilities/


32 / 82　以前との違い　『まだ見つかっていない』は、防御ではない

原典 S11,S54：thephp.foundation / openai.com　調査基準 2026.10.24

https://thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-were-strengthening-php-security/
https://openai.com/index/coordinated-disclosure-of-critical-vulnerabilities/


33 / 82　以前との違い　穴を見つける速度に、直して届ける速度は追いつくか

原典 S18,S11,S10：microsoft.com / thephp.foundation ほか　調査基準 2026.10.24

https://www.microsoft.com/en-us/security/blog/2026/10/07/3-lessons-from-frontier-ai-vulnerability-research/
https://thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-were-strengthening-php-security/
https://www.jpcert.or.jp/at/2026/at260033.html


34 / 82　以前との違い　『きっちり調べる同僚』の力は、目的しだいで逆に働く

原典 S03,S33,S55：cyber.gov.au / ncsc.gov.uk ほか　調査基準 2026.10.24

https://www.cyber.gov.au/advisory/agentic-ai-harnesses
https://www.ncsc.gov.uk/blogs/managing-the-cyber-risk-of-agentic-ai
https://www.anthropic.com/research/formal-verification


35 / 82　以前との違い　『中身が分からない』を、三つに分ける

原典 S03,S33,S18：cyber.gov.au / ncsc.gov.uk ほか　調査基準 2026.10.24

https://www.cyber.gov.au/advisory/agentic-ai-harnesses
https://www.ncsc.gov.uk/blogs/managing-the-cyber-risk-of-agentic-ai
https://www.microsoft.com/en-us/security/blog/2026/10/07/3-lessons-from-frontier-ai-vulnerability-research/


36 / 82　以前との違い　AIが作る証明を、別の検査器で確かめる道が始まった

原典 S55：anthropic.com　調査基準 2026.10.24

https://www.anthropic.com/research/formal-verification


37 / 82　以前との違い　人がミスできない社会より、ミスが破滅へ直結しない設計を

原典 S18,S03,S33,S55：microsoft.com / cyber.gov.au ほか　調査基準 2026.10.24

https://www.microsoft.com/en-us/security/blog/2026/10/07/3-lessons-from-frontier-ai-vulnerability-research/
https://www.cyber.gov.au/advisory/agentic-ai-harnesses
https://www.ncsc.gov.uk/blogs/managing-the-cyber-risk-of-agentic-ai
https://www.anthropic.com/research/formal-verification


38 / 82　以前との違い　犯罪を実行する工程へAIが入った。これが第2章だ

原典 S02,S01,S17,S03：gambit.security / microsoft.com ほか　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company
https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://blog.checkpoint.com/research/september-2026-cyber-threat-landscape-global-attacks-jump-48-as-phishing-and-genai-data-exposure-rise/
https://www.cyber.gov.au/advisory/agentic-ai-harnesses


39 / 82　個人の資産と生活　奪われるのは、残高だけではない。暮らしを動かす権利も奪われる

原典 S19：ipa.go.jp　調査基準 2026.10.23

https://www.ipa.go.jp/security/10threats/omgdg50000008fi8-att/setsumei_2026_kojin.pdf


40 / 82　個人の資産と生活　押していない人の情報も、預け先から外へ出る

原典 S02,S16：gambit.security / unit42.paloaltonetworks.com　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company
https://unit42.paloaltonetworks.com/ai-assisted-cybercrime-analysis/


41 / 82　個人の資産と生活　偽の入口へ鍵を渡すと、攻撃者が「A本人」として入れる場合がある

原典 S20,S07：npa.go.jp / fsa.go.jp　調査基準 2026.10.23

https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html


42 / 82　個人の資産と生活　メールを取られると、他のサービスの「入り直し窓口」も狙われる

原典 S21,S22,S20：support.google.com / npa.go.jp　調査基準 2026.10.23

https://support.google.com/accounts/answer/7684753?hl=ja
https://support.google.com/accounts/answer/6294825?hl=ja
https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html


43 / 82　個人の資産と生活　お金が出る道は二つ。「他人が操作」と「本人がだまされて操作」

原典 S07,S05,S23：fsa.go.jp / consumer.ftc.gov ほか　調査基準 2026.10.23

https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html
https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money
https://fidoalliance.org/passkeys/


44 / 82　個人の資産と生活　「家族しか知らないこと」が、家族だけの秘密でなくなる

原典 S05：consumer.ftc.gov　調査基準 2026.10.23

https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money


45 / 82　個人の資産と生活　口座にお金が残っていても、暮らしは止まることがある

原典 S24,S19：keishicho.metro.tokyo.lg.jp / ipa.go.jp　調査基準 2026.10.23

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/security/bkup.html
https://www.ipa.go.jp/security/10threats/omgdg50000008fi8-att/setsumei_2026_kojin.pdf


46 / 82　個人の資産と生活　本人の努力で届く場所と、事業者でなければ変えられない場所がある

原典 S02,S07,S20：gambit.security / fsa.go.jp ほか　調査基準 2026.10.23

https://gambit.security/blog-posts/autonomous-ai-agents-online-retailers-25-a-company
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html
https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html


47 / 82　パーソナルAIと積極防衛　積極防衛は、被害の連鎖を先回りして切ること

原典 S20,S07,S05：npa.go.jp / fsa.go.jp ほか　調査基準 2026.10.23

https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html
https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money


48 / 82　パーソナルAIと積極防衛　パスキーは、偽の窓口に同じ鍵を渡さない仕組み

原典 S23：fidoalliance.org　調査基準 2026.10.23

https://fidoalliance.org/passkeys/


49 / 82　パーソナルAIと積極防衛　強い鍵を作る時に、「鍵を失った日」も先に確かめる

原典 S21,S23：support.google.com / fidoalliance.org　調査基準 2026.10.23

https://support.google.com/accounts/answer/7684753?hl=ja
https://fidoalliance.org/passkeys/


50 / 82　パーソナルAIと積極防衛　通知は、犯人を止める壁ではなく、止め始める時刻を早める

原典 S25,S07：smbc.co.jp / fsa.go.jp　調査基準 2026.10.23

https://www.smbc.co.jp/security/setting/
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html


51 / 82　パーソナルAIと積極防衛　上限は「一度に動く金額」を狭める。だましを見抜く機能ではない

原典 S25,S26：smbc.co.jp / rakuten-bank.co.jp　調査基準 2026.10.23

https://www.smbc.co.jp/security/setting/
https://www.rakuten-bank.co.jp/security/howto/account_management/payment_limit/


52 / 82　パーソナルAIと積極防衛　アプリ連携は「便利機能の追加」であると同時に、操作する権利を渡すこと

原典 S27：support.google.com　調査基準 2026.10.23

https://support.google.com/accounts/answer/13533235?hl=ja


53 / 82　パーソナルAIと積極防衛　更新は穴を塞ぐ。別の控えは、壊れた後に戻る道を残す

原典 S24,S07：keishicho.metro.tokyo.lg.jp / fsa.go.jp　調査基準 2026.10.23

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/security/bkup.html
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html


54 / 82　パーソナルAIと積極防衛　お金が動いたかもしれない。原因調べより、追加を止める連絡を先にする

原典 S20,S28,S29,S05：npa.go.jp / caa.go.jp ほか　調査基準 2026.10.23

https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html
https://www.npa.go.jp/goiken_index.html
https://www.caa.go.jp/policies/policy/local_cooperation/local_consumer_administration/hotline/
https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money


55 / 82　パーソナルAIと積極防衛　メールの復旧は、鍵の交換だけで終わらない

原典 S30,S31,S22,S32：support.google.com / ncsc.gov.uk　調査基準 2026.10.23

https://support.google.com/accounts/answer/3067630?hl=ja
https://support.google.com/mail/answer/10957?hl=ja
https://support.google.com/accounts/answer/6294825?hl=ja
https://www.ncsc.gov.uk/sites/default/files/pdfs/publication/recovering-a-hacked-account.pdf


56 / 82　パーソナルAIと積極防衛　パーソナルAIを使う前に、「見せる物」と「できる操作」を決める

原典 S33,S34：ncsc.gov.uk / priv.gc.ca　調査基準 2026.10.23

https://www.ncsc.gov.uk/blogs/managing-the-cyber-risk-of-agentic-ai
https://www.priv.gc.ca/en/privacy-topics/technology/artificial-intelligence/ai-chatbots_ind/


57 / 82　パーソナルAIと積極防衛　伏字は、相談に不要な個人情報を先に外す作業

原典 S34：priv.gc.ca　調査基準 2026.10.23

https://www.priv.gc.ca/en/privacy-topics/technology/artificial-intelligence/ai-chatbots_ind/


58 / 82　パーソナルAIと積極防衛　AIに「本物か」ではなく、「何を調べる必要があるか」を聞く

原典 S20,S07：npa.go.jp / fsa.go.jp　調査基準 2026.10.23

https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html


59 / 82　パーソナルAIと積極防衛　AIを、分からない設定を公式窓口へ質問できる形にする道具に

原典 S23,S21,S25：fidoalliance.org / support.google.com ほか　調査基準 2026.10.23

https://fidoalliance.org/passkeys/
https://support.google.com/accounts/answer/7684753?hl=ja
https://www.smbc.co.jp/security/setting/


60 / 82　パーソナルAIと積極防衛　AIで一度声に出す練習をすると、「断る言葉」を用意できる

原典 S05：consumer.ftc.gov　調査基準 2026.10.23

https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money


61 / 82　パーソナルAIと積極防衛　AIに経緯を整理させる時は、事実と推測を混ぜさせない

原典 S20,S34：npa.go.jp / priv.gc.ca　調査基準 2026.10.23

https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html
https://www.priv.gc.ca/en/privacy-topics/technology/artificial-intelligence/ai-chatbots_ind/


62 / 82　パーソナルAIと積極防衛　AIもだまされる。「読む文章」が「実行する命令」へすり替わる時

原典 S35,S36,S33：learn.microsoft.com / ncsc.gov.uk　調査基準 2026.10.23

https://learn.microsoft.com/en-us/security/zero-trust/catalog-ai-attack-techniques/prompt-injection
https://learn.microsoft.com/en-us/agent-framework/concepts/agents/safety
https://www.ncsc.gov.uk/blogs/managing-the-cyber-risk-of-agentic-ai


63 / 82　パーソナルAIと積極防衛　「勝手にしないで」というお願いを、実際にできない設定へ変える

原典 S33,S35,S27：ncsc.gov.uk / learn.microsoft.com ほか　調査基準 2026.10.23

https://www.ncsc.gov.uk/blogs/managing-the-cyber-risk-of-agentic-ai
https://learn.microsoft.com/en-us/security/zero-trust/catalog-ai-attack-techniques/prompt-injection
https://support.google.com/accounts/answer/13533235?hl=ja


64 / 82　パーソナルAIと積極防衛　AIに、自分専用の「防衛台帳」を作らせる

原典 S03：cyber.gov.au　調査基準 2026.10.23

https://www.cyber.gov.au/advisory/agentic-ai-harnesses


65 / 82　パーソナルAIと積極防衛　公式の注意喚起を、自分の次の仕事へ変える

原典 S03,S08：cyber.gov.au / php.net　調査基準 2026.10.23

https://www.cyber.gov.au/advisory/agentic-ai-harnesses
https://www.php.net/archive/2026.php


66 / 82　パーソナルAIと積極防衛　明日、A家が確かめるのは「分かった」ではなく「一度できた」

原典 S21,S25,S05,S29：support.google.com / smbc.co.jp ほか　調査基準 2026.10.23

https://support.google.com/accounts/answer/7684753?hl=ja
https://www.smbc.co.jp/security/setting/
https://consumer.ftc.gov/articles/scammers-use-fake-emergencies-steal-your-money
https://www.caa.go.jp/policies/policy/local_cooperation/local_consumer_administration/hotline/


67 / 82　第3章を私たちでつくる　自分の注意では、相手の設備を直せない

原典 S01,S37：microsoft.com / cao.go.jp　調査基準 2026.10.23

https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
https://www.cao.go.jp/consumer/kabusoshiki/ai_technology/doc/011_261008_shiryou1.pdf


68 / 82　第3章を私たちでつくる　送ってしまった後は、誰が何を止めるのか

原典 S38,S39：furikomesagi.dic.go.jp / fsa.go.jp　調査基準 2026.10.23

https://furikomesagi.dic.go.jp/qa.html
https://www.fsa.go.jp/policy/kyuusai/furikome/


69 / 82　第3章を私たちでつくる　20行への連携拡大は、「追う時間」を縮める仕組み

原典 S40：npa.go.jp　調査基準 2026.10.23

https://www.npa.go.jp/bureau/criminal/souni/tokusyusagi/20260930.pdf


70 / 82　第3章を私たちでつくる　「救済法がある」と「全額戻る」は違う

原典 S39,S38：fsa.go.jp / furikomesagi.dic.go.jp　調査基準 2026.10.23

https://www.fsa.go.jp/policy/kyuusai/furikome/
https://furikomesagi.dic.go.jp/qa.html


71 / 82　第3章を私たちでつくる　被害の話を、設計を直す仕事へ返す

原典 S41：digital.go.jp　調査基準 2026.10.23

https://www.digital.go.jp/assets/contents/node/information/field_ref_resources/decb64eb-f26e-41cb-8d37-f3dd173108b8/f8e1c3b8/20260612_resources_standard_guidelines_guideline_03.pdf


72 / 82　第3章を私たちでつくる　法律・運用・検討案を分けると、要求先が見える

原典 S39,S41,S42,S43,S37：fsa.go.jp / digital.go.jp ほか　調査基準 2026.10.23

https://www.fsa.go.jp/policy/kyuusai/furikome/
https://www.digital.go.jp/assets/contents/node/information/field_ref_resources/decb64eb-f26e-41cb-8d37-f3dd173108b8/f8e1c3b8/20260612_resources_standard_guidelines_guideline_03.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/1f3aa34a-786d-4b56-99a4-469f8f933f1c/4296e96c/20261022_meeting_ai-digital_docs_04.pdf
https://www.digital.go.jp/councils/ai_digital/1f3aa34a-786d-4b56-99a4-469f8f933f1c
https://www.cao.go.jp/consumer/kabusoshiki/ai_technology/doc/011_261008_shiryou1.pdf


73 / 82　第3章を私たちでつくる　買う前の契約で、止め方と責任を決められる

原典 S41,S03：digital.go.jp / cyber.gov.au　調査基準 2026.10.23

https://www.digital.go.jp/assets/contents/node/information/field_ref_resources/decb64eb-f26e-41cb-8d37-f3dd173108b8/f8e1c3b8/20260612_resources_standard_guidelines_guideline_03.pdf
https://www.cyber.gov.au/advisory/agentic-ai-harnesses


74 / 82　第3章を私たちでつくる　子どもの記録をAIが誤ったら、誰が直すのか

原典 S41,S37：digital.go.jp / cao.go.jp　調査基準 2026.10.23

https://www.digital.go.jp/assets/contents/node/information/field_ref_resources/decb64eb-f26e-41cb-8d37-f3dd173108b8/f8e1c3b8/20260612_resources_standard_guidelines_guideline_03.pdf
https://www.cao.go.jp/consumer/kabusoshiki/ai_technology/doc/011_261008_shiryou1.pdf


75 / 82　第3章を私たちでつくる　サロンは、相談を受け止め、専門先へつなぐ場所にする

原典 S44,S29,S45,S46,S47：city.nikko.lg.jp / caa.go.jp ほか　調査基準 2026.10.23

https://www.city.nikko.lg.jp/soshiki/4/1014/9/1743.html
https://www.caa.go.jp/policies/policy/local_cooperation/local_consumer_administration/hotline/
https://www.seikatsu.city.nagoya.jp/soudan/consultation/intercession/
https://www.caa.go.jp/policies/policy/local_cooperation/system_improvement/network/
https://www.digital.go.jp/policies/digital_promotion_staff


76 / 82　第3章を私たちでつくる　一人の困り事から、みんなの仕組みの欠点を取り出す

原典 S37,S46：cao.go.jp / caa.go.jp　調査基準 2026.10.23

https://www.cao.go.jp/consumer/kabusoshiki/ai_technology/doc/011_261008_shiryou1.pdf
https://www.caa.go.jp/policies/policy/local_cooperation/system_improvement/network/


77 / 82　第3章を私たちでつくる　「安全にして」を、担当・期限・確認方法まで書く

原典 S41,S48：digital.go.jp / city.nikko.lg.jp　調査基準 2026.10.23

https://www.digital.go.jp/assets/contents/node/information/field_ref_resources/decb64eb-f26e-41cb-8d37-f3dd173108b8/f8e1c3b8/20260612_resources_standard_guidelines_guideline_03.pdf
https://www.city.nikko.lg.jp/gikai/kokai_johohasshin/1/6035.html


78 / 82　第3章を私たちでつくる　続ける相談には、人の時間と予算が要る

原典 S47,S46：digital.go.jp / caa.go.jp　調査基準 2026.10.23

https://www.digital.go.jp/policies/digital_promotion_staff
https://www.caa.go.jp/policies/policy/local_cooperation/system_improvement/network/


79 / 82　第3章を私たちでつくる　政治には、「誰が、何を、いつ変えるか」を問う

原典 S48：city.nikko.lg.jp　調査基準 2026.10.23

https://www.city.nikko.lg.jp/gikai/kokai_johohasshin/1/6035.html


80 / 82　第3章を私たちでつくる　制度案へ意見を出す時は、件数より仕組みを説明する

原典 S49：public-comment.e-gov.go.jp　調査基準 2026.10.23

https://public-comment.e-gov.go.jp/contents/about-public-comment/


81 / 82　第3章を私たちでつくる　30日で、依頼から実装確認まで一周する

原典 S47,S46,S49：digital.go.jp / caa.go.jp ほか　調査基準 2026.10.23

https://www.digital.go.jp/policies/digital_promotion_staff
https://www.caa.go.jp/policies/policy/local_cooperation/system_improvement/network/
https://public-comment.e-gov.go.jp/contents/about-public-comment/


82 / 82　第3章を私たちでつくる　第3章をつくるとは、決める力と直す力を取り戻すこと

原典 S03,S37：cyber.gov.au / cao.go.jp　調査基準 2026.10.23

https://www.cyber.gov.au/advisory/agentic-ai-harnesses
https://www.cao.go.jp/consumer/kabusoshiki/ai_technology/doc/011_261008_shiryou1.pdf
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